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 مقدمه

های  اهمیت حیاتی حفاظت از جریان ارتباطات را در هر جایی که نیروهای نظامی و سازمان ST Engineering iDirect ما در

این فعالیتکنیم. در هر نقطهکنند، درک میدولتی فعالیت می آمادهای که  عوامل تهدید  انجام شوند،  را رصد،  ها  ارتباطات  تا  اند 

 Evolution افزارسوءاستفاده یا شنود کنند و مقاصد مخرب خود را پیش ببرند. برای کاهش این تهدید، ما از اولین نسخه نرم

ها را ارتقا داده و پوشش امنیتی را برای  ، این قابلیت4.2ایم. با انتشار نسخه  را ارائه داده (TRANSEC) امنیت انتقال  هایقابلیت

 .ایمطرفه و دوطرفه گسترش دادههای یکشبکه 

عنوان یک سرنخ اطلاعاتی حیاتی در نظر گرفته شود. تواند بهدر شرایط رزمی، حتی یک »افزایش کوچک« در حجم ترافیک می

های  پذیریآسیب (NSA) شود. آژانس امنیت ملی ایالات متحدهبنابراین، نیاز به مخفی کردن هرگونه فعالیت ارتباطی کاملاً آشکار می

 :باید برطرف شوند TRANSEC شناسایی کرده که برای دستیابی به امنیت واقعی IP مبتنی بر TDMA ذاتی زیر را در انتقال

 .سازی انرژی انتقال برای پنهان کردن حجم ترافیکتوانایی ایمن  – فعالیت کانال  •

 .استتار حجم ترافیک برای حفاظت از منبع و مقصد ترافیک –  اطلاعات کانال کنترل •

 .های ریموت متصل به شبکه کاربران مجاز هستنداطمینان از اینکه ترمینال –  اعتبارسنجی هاب و واحدهای ریموت •

TRANSEC چیست؟ 

TRANSEC شود که یک دشمن بتواند از اطلاعات موجود در یک کانال ارتباطی سوءاستفاده کند،  )امنیت انتقال( مانع از این می

 .حتی اگر نتوانسته باشد رمزگذاری را بشکند

 TRANSEC های مدیریت و کنترلهای کنترل شبکه و دادهمستلزم آن است که تمام کانال (M&C)  رمزگذاری شوند و هرگونه

کند که یک کانال ارتباطی  ایجاب می TRANSEC اطلاعات مربوط به مهندسی ترافیک از دید دشمن پنهان بماند. به عنوان مثال،  

 .ای منتقل نشودی کمی یا اصلاً دادهاز دید دشمن همیشه کاملاً پر به نظر برسد، حتی اگر داده

، محتوای واقعی ارتباط )مثل صدا، ویدئو یا جریان  COMSEC است. در (COMSEC) این ویژگی در تضاد با امنیت ارتباطات

شوند. در حالی که رمزگذاری تقریباً غیرقابل نفوذ است،  صورت آشکار ارسال میشود، اما برخی اطلاعات هدر بهداده( رمزگذاری می

از همه فیلداز جمله آدرس مبدأ، آدرس مقصد و مهم IP اطلاعات موجود در هدر صورت آشکار باقی  به (ToS) نوع سرویس  تر 

تواند تشخیص دهد چه بخشی از ترافیک مربوط به صدا، ویدئو  شده، دشمن مییک بسته رمزگذاری  IP مانند. با دسترسی به هدرمی

تواند متوجه شود که چه زمانی ترافیک با اولویت بسیار بالا آغاز شده و این ترافیک از چه تر از آن، دشمن مییا داده است. حتی مهم

 .گیردموقعیتی منشأ می
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نسبتاً ساده   TRANSEC ، دستیابی به انطباق با)یک کانال به ازای هر حامل(SCPC  ایهای ماهواره در توپولوژی سنتی شبکه 

ها و اطلاعات کنترلی عبوری از شبکه استفاده برای رمزگذاری تمام داده Bulk Encryptor   از یک SCPC هایاست. در اتصال

 شود. علاوه بر این، از آنجا که لینکرمزگذاری می Bulk Encryptor بسته پیش از ارسال به ماهواره توسط IP شود. هدرمی

SCPC هایثابت و همیشه فعال است و هیچ اطلاعات کنترلی بین مودم SCPC شود، تمام الزاماترد و بدل نمی TRANSEC 

 .شوندبرآورده می

انطباق با TDMA  اما در یک شبکه  ، TRANSEC دشوارتر است. شبکه TDMA را به باند  ها  صورت پویا بین ریموتپهنای 

های کنترلی که حاوی  دهد، بنابراین لازم است نوعی اطلاعات کنترلی به هر دستگاه در شبکه ارسال شود. این دادهتخصیص می

توانند توسط دشمن مورد  ، میIP شدههای رمزگذاریهمراه اطلاعات قابل استخراج از هدر بستهاطلاعات مهندسی ترافیک هستند، به

دهنده آغاز فعالیت جدید در آن منطقه تواند نشانسوءاستفاده قرار گیرند. برای مثال، حجم غیرعادی ترافیک به یک ریموت خاص می

تر اهمیتتواند نشان دهد چه میزان داده )اطلاعات حساس( نسبت به ترافیک کمهای متفاوت ترافیک صدا به داده میباشد، یا نسبت

 .شودصوت منتقل می

 TDMA مبتنی بر VSAT های امنیتی شبکهپذیریبرای رفع آسیب ST Engineering iDirect راهکارهای

 سازی فعالیت کانال پنهان 

 چالش

لینک ثابت بوده و   SCPC در دسترس بودن اطلاعات مهندسی ترافیک است. در شبکه TDMA پذیری در شبکهاولین آسیب 

کند. بنابراین دشمنی که از یک آنالایزر طیف برای مشاهده ترانسپوندر ماهواره های انتقال با ارتباط کاربر نهایی تغییر نمیویژگی

 .بیندثابت می RF کند، تنها یک سیگنالاستفاده می

شبکه در  حاملTDMA اما   ، in-route می خاموش  و  روشن  ترافیک،  توقف  و  شروع  با  بازگشت(  ماهیت  )مسیر  این  شود. 

 TDMA هایی است که نیاز موقتی دارند. در حالی که این ویژگی روشن/خاموش بودن، نتیجه طبیعی تخصیص پهنای باند به ریموت 

ها، رویدادهای غیرمنتظره و حتی دهد زمان اوج فعالیتکند، به دشمن امکان میرا بسیار کارآمدتر از نظر استفاده از پهنای باند می

تواند به  اند را شناسایی کند. در اختیار داشتن چنین اطلاعاتی میاند و ناگهان فعال شدههایی که مدتی خاموش بودهمکان ریموت 

 .بندی، موقعیت و مقیاس یک فعالیت استراتژیک را تخمین بزنددشمن امکان دهد زمان

 حل راه

را  (Free Slot Allocation) اختصاص شکاف آزاد ایم کهای طراحی کردهخود را به گونه TDMA ما الگوریتم توزیع پهنای باند 

کند، فارغ  کند، یک »دیوار داده« پیوسته مشاهده میسازی کند. با این روش، دشمنی که انرژی ترانسپوندر ماهواره را رصد میپیاده

 .از اینکه ترافیک واقعی چقدر است
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فعال باقی بمانند، حتی زمانی که هیچ   in-route هایشود حاملطور که از نامش پیداست، اختصاص شکاف آزاد باعث میهمان

، حجم واقعی ترافیک را پنهان کرده و ریسک استفاده از فعالیت  TDMA وری شبکهترافیکی جریان ندارد. این روش ضمن حفظ بهره

 .بردآوری اطلاعات را از بین میعنوان یک ابزار جمع انتقال به

 

 (Acquisition Activity) سازی فعالیت اتصالپنهان 

 چالش

 هایهای نیروهای نظامی در اختیار دشمن قرار دهد. تمام شبکهتواند اطلاعات حیاتی درباره فعالیتها به شبکه مینرخ اتصال ریموت 

TDMA  کنند. اگر دشمن این کانال را رصد کند، با مشاهده موج  ها فراهم مییک کانال اختصاصی برای فعالیت اتصال ریموت

 .های جدید متوجه جابجایی نیروها خواهد شداتصال

 حل راه

 ST Engineering iDirect ایم. الگوریتم اتصالعمل کرده TRANSEC پذیری فراتر از الزاماتما با پرداختن به این آسیب

هایی که فعالیت اتصال زیاد  کند و در زمانهای موجود در شبکه ارسال میرا از ریموت  (Dummy Bursts) های ساختگیبسته 

 .شود دشمن تنها یک الگوی تصادفی از فعالیت اتصال ببیندکند. این کار باعث میهای واقعی را عمداً حذف میاست، برخی از بسته 

دهد. این  صورت تصادفی تغییر میهای ساختگی را بهبندی و توان بسته علاوه بر این، الگوریتم اتصال ما فراتر رفته و فرکانس، زمان

 .کند که دشمن قادر به تشخیص تفاوت بین بسته ساختگی و فعالیت واقعی اتصال نباشدسازی تضمین میتصادفی

 (Control Channel Information) اطلاعات کانال کنترل

 چالش

باند در یک  باند یا برونتوان با بررسی اطلاعات کنترل درونبندی ترافیک را میحجم زیادی از اطلاعات مربوط به حجم و اولویت

شامل اطلاعات مبدأ، مقصد و اولویت است.  IP تر گفته شد، هدرشده استخراج کرد. همانطور که پیشرمزگذاری  TDMA شبکه

درنگ مانند صدا و ویدیو را فراهم کند، لازم  لازم جهت پشتیبانی از ترافیک بی  (QoS) کیفیت خدمات TDMA برای اینکه شبکه 

 .آوری شودبندی جمعها و اولویتاست اطلاعات حجم داده

های فعالیت کانال باشد، زیرا به اندازه کافی دقیق است تا بتواند بین ارتباطات  تواند برای دشمن مفیدتر از دادهاین اطلاعات حتی می

 .گردی، و ارتباطات تاکتیکی مانند صدا و ویدئو تمایز قائل شودعمومی مانند ایمیل و وب
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 حل راه

هاست.  شده به ریموتو همچنین هرگونه اطلاعات کنترلی ارسال  ۲پذیری، رمزگذاری کامل تمام اطلاعات لایه  حل این آسیبتنها راه

 .ارزش شوندها بیموقع رمزگشایی کند و دادهای امن باشد که دشمن نتواند اطلاعات را بهاندازهروش رمزگذاری باید به

  ۲های لایه  برای رمزگذاری تمام داده  بیتی 256با کلید   AES  با الگوریتم  140-2 (FIPS) استاندارد فدرال پردازش اطلاعات  ما از

دوباره رمزگذاری  (Payload) مزیت جانبی دیگری دارد: بار داده  ۲های لایه  ایم. رمزگذاری فریمو اطلاعات کنترلی استفاده کرده

 .شودرمزگذاری می AES ارسالی نیز با IP شود. در نتیجه، حتی هدرمی

های ترافیک پنهان بمانند. این راهکار  ما دارای اندازه ثابت هستند تا ویژگی TRANSEC در TDMA هایعلاوه بر این، شکاف

 .کندهای کانال کنترل را برطرف میپذیریتمام آسیب ۲رمزگذاری لایه 

 :روش رمزگذاری ما حتی فراتر رفته و شامل موارد زیر است

 (OTA Key Updates) روزرسانی کلیدها از طریق هوابه •

های  سازی جریانکه باعث تصادفی (Initialization Vector) سازیبردار اولیه  شامل  ۲فرد فریم لایه  فرمت منحصربه  •

  .شودداده تکراری می

های  تواند در رمزگشایی الگوریتمنتیجه نهایی این است که دشمن قادر به تشخیص هیچ الگوی تکراری نخواهد بود، موضوعی که می

 .رمزگذاری به او کمک کند

 (Hub and Remote Authentication) اعتبارسنجی هاب و ریموت 

 چالش

  های سنتی ، موضوع اعتبارسنجی هاب و ریموت است. در معماریTDMA مبتنی بر VSAT های سیستمپذیرییکی دیگر از آسیب 

SCPCماند. از آنجایی که این اتصالات ثابت هستند و سطح بالایی از  های طولانی فعال باقی میبرای مدت  ، لینک پس از برقراری

کند هویت یک نهاد مورد  اندازی لینک وجود دارد، اعتماد زیادی وجود دارد که دشمن سعی نمیهماهنگی بین پرسنل در زمان راه 

 .اعتماد را جعل کند

هایی  خصوص در شبکه شوند. این موضوع بهشوند و از آن خارج میطور مرتب وارد شبکه میها به، ریموتTDMA هایاما در شبکه

ها( رایج است. چنین محیط پویایی به دشمن های متحرک یا سیار )مثل خودروهای در حال حرکت، هواپیماها یا کشتیبا ترمینال

از طریق روش فرصت بیشتری می تا  به یک ترمینالدهد  یا غیرقانونی  قانونی  پیدا کند، شناسه دستگاه VSAT های   دسترسی 
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(Device ID)   را جعل کرده و یک ریموت مخرب را وارد شبکه امن کند. همچنین امکان دارد دشمن به ترمینال هاب دسترسی

 .پیدا کرده و یک ریموت نیروهای خودی را به شبکه دشمن جذب کند

 حل راه

از این ریسک، ما  از  X.509 ایم. گواهیاستفاده کرده TRANSEC هایدر ریموت  X.509 های دیجیتالگواهی  برای کاهش 

شود: یک کلید خصوصی و یک کلید  برد. در این سیستم دو کلید مرتبط تولید میبهره می RSA  سیستم رمزنگاری کلید عمومی

قابل   کلید خصوصی  با  تنها  شود،  رمزگذاری  عمومی  کلید  با  که  چیزی  هر  که  است  این صورت  به  کلیدها  این  عملکرد  عمومی. 

 .رمزگشایی است و بالعکس

این گواهیتولید می NMS  از طریق سرور X.509 های، گواهیST Engineering iDirect در سیستم ها روی تمام  شوند. 

گیرند. سیستم هاب کلید عمومی هر ریموتی  ها قرار میهای پروتکل و همچنین روی ریموت ، پردازندهTRANSEC های خطکارت

ها نیز کلید عمومی هر دستگاه هاب را دارند. در فرآیند اتصال به  کند و ریموترا که برای کار روی هاب پیکربندی شده، ذخیره می

کند و هاب با کلید عمومی آن را رمزگشایی و اعتبارسنجی اش رمزگذاری میخود را با کلید خصوصی X.509 شبکه، ریموت گواهی

 .کند که ریموت مجاز به کار در شبکه است و هاب نیز یک موجودیت مورد اعتماد استکند )و برعکس(. این فرآیند تضمین میمی

 (Operational Implementation) سازی عملیاتیپیاده

 چالش

 بر باشد. اجرایتواند برای سرباز حاضر در میدان سخت و زمان های امنیتی میسازی امنیت و اطمینان از رعایت همه سیاستپیاده

TRANSEC اندازی یک شبکههایی که در راهو مدیریت کلید نیز از این قاعده مستثنی نیست. چالش TRANSEC   وجود دارد

 :شامل موارد زیر است

 X.509 هایایجاد، توزیع و ابطال گواهی •

 (DCC) و کانال داده (ACQ) تولید، توزیع و مدیریت کلیدهای کانال اتصال •

 (Zeroizing) هاصفر کردن مودم •

برای کانال   DCC کلید  برای فرآیند اتصال و ACC کلید :قدرتمند به حداقل دو کلید سراسری نیاز دارد TRANSEC یک شبکه

شود. وارد  اندازی اولیه استفاده میداده. یک عبارت عبور طولانی و تولیدشده توسط کاربر برای محافظت از این کلیدها در زمان راه

هم برای نیروها بار اضافی   (Key Fill) های فیزیکی بارگذاری کلیدکردن این عبارت عبور از طریق پنل جلویی مودم یا مکانیزم

 .آوردهای امنیتی جدیدی به وجود میپذیریکند و هم آسیبایجاد می
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 (Additional Security Measures) اقدامات امنیتی تکمیلی

FIPS 140-2 

اعتبارسنجی ماژول FIPS 140-2  استاندارد برای  ایالات متحده  امنیتی دولت  استاندارد  استاندارد  یک  این  رمزنگاری است.  های 

 .منتشر شده است (NIST) مؤسسه ملی استاندارد و فناوری توسط

FIPS 140-2 گیرانه از ادعاهای امنیتی هر محصولی که شامل رمزنگاری باشد و ممکن  یک اطمینان شخص ثالث و بسیار سخت

 Cryptographic Module  ای به نامکند. این استاندارد برنامههای دولتی مورد استفاده قرار گیرد، فراهم میاست توسط سازمان 

Validation Program (CMVP) ایجاد کرده که یک تلاش مشترک بین NIST و سازمان امنیت ارتباطات کانادا (CSE) 

 .است

FIPS 140-2 کند. طبق توضیحاتهای رمزنگاری مشخص میسازی ماژولچهار سطح امنیتی را برای طراحی و پیاده NIST  ،

 :ای از این سطوح به شرح زیر استخلاصه 

ترین سطح امنیت است. هیچ ویژگی فیزیکی خاصی برای امنیت لازم نیست و تنها یک الگوریتم  ایپایه :1سطح امنیتی   •

 .امنیتی مورد تأیید کافی است

های ضد دستکاری است که برای دسترسی به کلیدهای رمزنگاری و پارامترهای  ها یا پلمبنیازمند پوشش :2سطح امنیتی   •

 .امنیتی حیاتی باید شکسته شوند

های دسترسی  های امنیت فیزیکی برای شناسایی و پاسخ به تلاش، مکانیزم2علاوه بر الزامات سطح   :3سطح امنیتی   •

 .فیزیکی یا تغییر ماژول رمزنگاری مورد نیاز است

های غیرمجاز  نیازمند یک لایه محافظتی کامل در اطراف ماژول رمزنگاری است که بتواند تمام تلاش :4سطح امنیتی   •

 .برای دسترسی را شناسایی و پاسخ دهد

 .افزارعامل و نرمشود، از جمله سیستم شامل کل راهکار رمزنگاری می FIPS افزاری، اعتبارسنجیهای سختعلاوه بر نیازمندی
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 DLC های و کارت   9و امنیت با سری  TRANSEC ارتقای

محصولاتمان  FIPS 140-2 ، ما سطح تأییدیهDefense Line Cards (DLCs)  هایو کارت  9ای سری  با عرضه روترهای ماهواره

 .ایمارتقا داده 3به سطح  2را از سطح 

مطابق است. این ماژول   3سطح   FIPS 140-2 گیرانهتوسعه دادیم که با الزامات سخت  TRANSEC در این فرآیند، ما یک ماژول

شده و مستقل وجود دارد، از یک مسیر جداگانه و قابل اعتماد نسبت به سایر  صورت تعبیه ها بهDLC و   9که در محصولات سری  

 .کندهای دستگاه عمل میرابط 

از دستکاری بوده و قابلیتاین ماژول همچنین دارای مکانیزم  (Zeroize) صفر کردن  های امنیت فیزیکی قوی برای جلوگیری 

شده در ماژول را دارد. در صورت نیاز، ابطال یا صفرسازی کلیدها  ذخیره (CSPs) کلیدهای امنیتی یا پارامترهای حیاتی امنیتی 

 .صورت محلی روی ریموت توسط افراد مجاز انجام شودتوسط اپراتور هاب یا به OTA صورتتواند بهمی

 (One-Way Networks) طرفههای یکشبکه 

قابلیت ایمن TRANSEC هایما  با  را  ارتباطات پخش یکخود  نیز گسترش داده سازی  اساس روش کپسوله طرفه  بر   سازیایم. 

LEGSپلتفرم  ، ST Engineering iDirect برای شبکه می امنیتی که  برای های دوطرفه فراهم میتواند همان سطح  را  کند 

 .طرفه نیز ارائه دهدهای یکشبکه 
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 ایدو دامنه TRANSEC  قادر به اجرای (Dual-Demodulator) با پشتیبانی از دمدولاتور دوگانه 9350  و 900  های مدل

(Dual-Domain TRANSEC) می که  معنی  این  به  مستقلهستند.  اعتماد  زنجیره  دو  گواهیمجموعه (توانند  از   هایای 

(X.509 بین دو مرجع صدور گواهی (CA) متفاوت برقرار کنند. 

فعال باشد، در حالی که   TRANSEC تواند این باشد که یک دمدولاتور در یک شبکه دوطرفهیک نمونه کاربرد این قابلیت می

امندمدولاتور دوم یک پخش یک از رمزنگاری منحنی بیضوی TRANSEC طرفه  تولید کلید  برای   (ECC) را دریافت کند. 

 .شودبرای احراز هویت بهره گرفته می X.509  هایشود و در هر دامنه امنیتی از گواهیاستفاده می

 

 

 

 

   تماس با ما:

 شرکت عصر ارتباطات بین الملل پارس کار )ایکاست( 

ساختمان  15آدرس : تهران، سعادت آباد، میدان بهرود، خیابان عابدی، پلاک 

 1981863695کد پستی :  -  8صبا، طبقه سوم واحد 

 + 982175229239+       فکس : 982175229229تلفن : 

 icasat.netmoc@پست الکترونیک :    www.icasat.netوبگاه : 

 

http://www.icasat.net/

